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E-GUVENLIK POLITIKAMIZ

Internet, giiniimilzde toplumsal yasamin bir pargast olarak hayatimiza birgok fayda ve
venilik getirmistir. Sagladifn fayda ve kolayliklann yant sira, internetin bilingsizce kullanimy
bireysel ve toplumsal yasam igin tehditler de igermektedir. Ozellikle egitimeiler, ebeveynler,
medya ve digier tiim ilgili Kigiler tarafindan gocuklarin, genglerin ve vatandaslanin hak ve
ihtiyaglarimin korunmast igin ortak sorumluluk gerektirmektedir. Cocuklarimyz i¢in farkindalik
varatma ¢ahgmalarma ve daha bilingli ve giivenli internet kullanicilary olmaya dnem
vermekteyiz.

INSAFE (European Safeer Intemet Network) ag1, 1999 yilinda Avrupa Birligi Komisyonu
blinyesinde olusturulan Gitvenli fnternet Programi kapsaminda gocuklarin ve genglerin
Internet'i belirli bir sorumlulukla glivenli bir sekilde kullanmalarint desteklemek ve onlan
Internet'in yasadigt ve zararh igeriklerinden korumak amaciyla 2004 yilinda kurulmustur,
Internet'in bilingli ve giivenli kullanim; gercevesinde farkindalik yaratma etkinliklerine énciiliik
etmek amaciyla kurulan INSAFE, bugiin Avrupa'daki 31iilkenin Giivenli internet Merkezi'ni
koordine eden bir agdir. Ayrica INSAFE af1 tarafindan her y1l Subat ayinda diizenlenen Giivenl;
Internet Giinit (GIG) 2004 yilindan bu yana diizenlenmektedir. Giivenli internet Giini
etkinlikleri tilkemizde ilk olarak 2010 yilinda baglamistir. Kurumumuz 2018 yilindan bu vana
bilisim teknolojileri derslerinde Giivenli internet Giinii Etkinlikleri'ne katilmaktadir.

E-Twinning okul etkinliklerimiz kapsamnda, bilgisayar laboratuvarlarimizda 6grencilerimize
Giivenli Internet Giinii ile ilgili videolar izleterek, bu konuda yetkin Kkisilerden
Ogretmenlerimize bilgilendirici seminerler diizenleyerek ve konuyu giindeme getirerek okul

yonetimine biling kazandirarak, videolar, resimler, sunumlar, posterler, brogiirler ile gorsel
farkindalik etkinlikleri yapiyoruz.

Ergenlerin ¢evrimi¢i ortamda kargilastign risklerden biri siber zorbalik veya gevrimigi
magduriyettir. Okulumuz, okul ¢apinda bir zorbalk ¢nleme programimin kurulmasin
kolaylastirmak igin politikalar olusturur ve bu programlar genellikle faaliyetlerinin periyodik
olarak gbzden gegirilmesini igerir. Bagarili ve etkili programlar, bireysel Ogrencilerden ve
siniflardan, egitimeileri ve 6grencileri birlestiren zorbalik karsiti ekiplere kadar, okulda her
seviyede zorbalik karsiti stratejileri tegvik etmek icin incelenir. Internet kullanicilan ¢evrimici
ortamda miistehcen ve uygunsuz ieriklerle karsilasabilirler;

E-posta dolandiriciliklariyla kargilagabilirler. Kurumumuz bu durumlara karst giivenlik
onlemleri kapsaminda filtreleme ve giivenlik duvan teknolojileri kullanmaktadr.

Cocugu internet ortamindaki tehlikelerden korumanin en kesin yolu onu internet ortanundan
tamamen uzak tutmakuir, Ancak gok hzh geligen dijital teknolojiler nedeniyle maalesef gocugu
internet ortamindan tamamen uzak tutmak miimkiin degildir ve tamamen yasaklamak sorunu
¢6zmemektedir. Aynica gevresel faktdrler ve ebeveyn tutumlar nedeniyle internet ortamlarim
tamamen yasaklamak ve erisimi engellemek imkansiz hale gelmistir.



Bu nedenle ¢ocufu internet ortaminin olusturdugn ehlikelerden korumak i¢in onu tamamen
vasaklamaya ¢ahsmaktan daha etkili dnlemler bulmak gerekmektedir,

Cocuklan Internctin olumsuz tehlikelerinden korumanin en etkili yolu, onlara bilgi, biling ve
davrams kazandirmak ve bu amag doprultusunda gaba gistermektir,

E-Twinning portalinda yiriittdgiimiz projelerle, ailelerimizin ailelerimizin gézetiminde
bilgisayar, tablet veya telefonla belirli zamanlarda birlikte Internet'e erigebilmeleri
saglanmaktadir.

Aynica ,okulumuzda gocuklarin internette saatlerce vakit gegirmesini 6nlemek igin aile
katilimiyla etkinlikler diizenlenmektedir. Bu etkinliklerle, ebeveynler ¢ocuklariyla daha kaliteli
zaman gegirme firsati bulmaktadir. Cocuklar da ebeveynleriyle gerekli zamani gecirdikleri icin
Internette daha az zaman gegirmektedirler. Amacimiz kalict davranis degisikligidir. Bu nedenle,
bir okul politikasi olarak dgrencilerimizi internet ortaminin tehlikelerinden ve zararlanindan
korumaya kararliy1z.

E-GUVENLIK MUFREDATIMIZ HAKKINDA

1. Cocuklarda bilingli ve giivenli internet kullanim1 hakkinda bilgi, beceri ve tutum gelistirmek
i¢in seminerler diizenlenmektedir.

2. Tabletler ve telefonlar Bilisim Teknolojileri, Sosyal Bilimler Etkinlikleri, Gorsel Sanatlar,
Tiirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyunlar ve
diger etkinliklerde pedagojik egitim araci olarak kullamlmaktadr.

3. Tiim 6gretmenlerimiz 6zellikle sosyal medya olmak {izere internetin bilingli kullammiyla
ilgili konularin miifredatinin giincel bilgilerle giincellenmesini saglamugtir.

4. Kurumumuzda elektromanyetik kirliligin en aza indirilmesine ve internet giivenligine Snem
verilmektedir.

COCUKLAR VE ERGENLER ICIN E-GUVENLIK ONLEMLERI

1. Ailede ¢ocuk ve ergenler igin kontrollii, sinirlt ve amagh kullanim saglamak amaciyla
bilinglendirme faaliyetleri yiiriitliyoruz.

2. Internetin giivenli kullammuyla ilgili paketlerin tanitimim ve dagitimini saflamak hiikiimet
politikasidir.

3. Giivenli internet paketi kullaniminin yayginlagtinlmasina yardimer olunmalidur.
4, Evlerde siirli internet paketlerinin kullanimim tegvik etmek igin rehberlik saglanr.

5. Kullanim farkindalifina yonelik uygulamalar gelistirmek amactyla derslerde bu konuya
sncelik verilir.

6. Ailede kullanilan bilgisayarlar, kullaniciya gore farkl profiller

olugturulabilmeli ve bu profillere gore farkli paketlerle giiven] internet hizmeti sunulmalidur.



7. Universite akademisyenlerine, ebeveynlerin kontrol yintemleri ve teknolojik olanaklar

Konusunda

bilinglendirilmesi ve gerekli uygulamalanin geligtirilip yayginlagtinimasi konusunda yardime;
olunur,

MOBIL TELEFON KULLANIMI

Cep telefonlarinin Kullanimi yillik §gretmenler kurulu toplantisinda giindem maddesi olarak
goriisiildii. Ogretmenlerin gerektiginde pedagojik arag olarak cep telefonlaring kullanmalan,
ancak acil durumlar haricinde Ogretmenler ve personel tarafindan cep telefonlannin
kullamImamas: oybirligiyle kararlagtinldi. "Bu nedenle, dgretmenler ve okul personeli
&grencilerin bulundugu ortamlarda ve zamanlarda cep telefonlarini kullanamazlar,

1. Okul kavit doneminde, dgrencinin her velisi bir izin belgesi imzalar. Bu

izinde, dgrencilerin fotograflan okul resmi web sitesinde, okul dergisinde, gazetede, eTwinning
portalinda vb. yer alir. Veliler, gocuklarinin fotograflarini okul tanitimlarinda paylagirlar (e-
glivenligi saglamak igin) M.E.B. 2017/12 sayili genelge gergevesinde kullanilmasina izin verir.

2. Okul idaresi tarafindan gorevlendirilenler disinda ve dgrencilerin velilerinin bilmek istedigi
etkinlik ve programlar diginda, okul simirlan ve okul bahgeleri ierisinde fotograf veya video
¢ekimi yapilamaz. Bu yasak, bir 6grencinin bagka bir 6grencinin fotograflann ve videolarnm
cekmek istemesi durumunda da gegerlidir.

3. Okul idaresi tarafindan gérevlendirilen kisiler tarafindan ¢ekilen fotograf ve videolar, sadece
ilgili 6grencinin velisinin talebi ve yazili onay: iizerine okulun resmi web adresinde ve sanal
ortamlarda yayinlanabilir. Ogrenci adina onay vermeyen velinin dgrenciye ait fotograf ve
videolar yavinlanmaz.

4. Velileri tarafindan fotograf ve video ¢ekme ve yayinlama izni verilmeyen §grencilerin ¢ekim
sirasinda psikolojik baskiya maruz kalmamalan iin dnlemler alinir,

5. Okul yetkilileri tarafindan yayinlanan fotograf ve videolarda 6grencilerin kigisel bilgilerine
asla yer verilmez.

OKUL PERSONELI

Ogretmenlerimiz e-Twinning mesleki gelisim portalindan ¢evrimigi seminerlere ve gevrimigi
mesleki gelisim faaliyetlerine katihrlar. Cevrimigi giivenlik (eGiivenlik) politikasi tiim
caliganlarin katilimi i¢in resmi olarak saglanacak ve tartisilacak ve koruma sorumlulufumuzun
bir pargast olarak gii¢lendirilecek ve vurgulanacaktir. Personel, Internet trafifinin tek bir
kullaniciya kadar izlenebileceginin ve takip edilebileceginin farkindadir. Okul sistemleri ve
cihazlan kullanilirken ihtiyatlilik ve profesyonel davramig gereklidir, Tlim personele, mesleki
ve kisisel olarak, diizenli olarak ve gesitli sekillerde giivenli ve sorumlu Internet kullanimiyla
ilgili glincel ve uygun personel egitimi saglanir.

Tiim calisanlar, gevrimici davramislarinin okuldaki rollerini ve jtibarlarim etkileyebileceginin
farkindadir. Meslegi veya kurumu tehlikeli bir duruma sokan veya mesleki yeteneklerine olan



gilvenlerini kaybettiren bir sey bulundugiu diigiiniiliirse yasal, disiplin veya yasal dnlemler
almabilir.

Filtreleme sistemlerini yonetme veya BT kullanmini izleme sorumlulufiu olan personel Gyeleri
Liderlik Ekibi tarafindan denctlenccek ve sorunlan veya endiseleri bildirmek igin net
prosediiriere sahip olacaklar, Ogrencilerin yagina ve yetencklerine gére okul personelinin
Kullanmas: gereken vararh gevrimigi araglan kontrol ederler. Bu araglar Pedagojik egitim
araglan olarak kullamhr. Ebeveynlerin/bakicilarin gocuklann internet ve dijital teknolojinin
glivenilir ve sorumlu kullamcilan olabilmeleri igin dnemli bir rol oynayacaklarini bilir,
Ebeveynlerin dikkati, okulun gevrimigi giivenlik (cGiivenlik) politikasina ve haber biiltenler,
haber biiltenleri. haber biiltenleri ve okul web sitesindeki beklentilere yonlendirilir. Evde ve
okulda gevrimici givenlik konusunda cbeveynlerle i birligine dikkat edilir. Cevrimici
glivenligin Snemi, ebeveyn egitiminde veya evde giivenli internet kullamimi igin 6neriler iceren
diger faaliyetlerde vurgulamr. Ebeveyn egitimi. zaman gegirme ve spor giinleri gibi sosyal
faalivetleri icerir. Ebeveynlerin Okul E-Giivenlik Politikasim okumalari ve etkilerini
¢ocuklariyla tartigmalan tesvik edilmektedir. Okulumuz etkili ve kapsaml bir giivenli internet
giindi kutluyor. Hafta boyunca seminerlere, tamtim posterlerine ve web seminerlerine aktif
katilim saglamyor.

Daha Giivenli Internet Merkezi (gim.org.tr)

Daha Giivenli Internet Merkezi'nin resmi sayfasi, http:/guvenlinet.org.tr/tr/
Cevrimigi giivenlik sorunlan igin Giivenli Web (guvenliweb.org.tr) farkindalik portali,
13 yas alti cocuklar i¢in Giivenli Cocuk (guvenlicocuk.org.tr) oyun ve eglence portali,
Yasadisi igerik i¢in Haber Web (ihbarweb.org.tr) telefon hatti,

Internet BTK (internet.btk.gov.tr) internet ve BT hukuku hakkinda farkindalik portals,
SID Sayfasi (gig.org.tr) Giivenli Internet Giinii sitesi,

Veli ve dgrencilere tanitilan egitim videolar: ve veli ve 6grencilerin sunumlar izlendi.

Okulumuzda gesitli web 2.0 araglarini kullanarak sunumlar ve paneller hazirliyoruz ve bilgi
amagli

http://guvenlinet.org.tr/tr/ web sitesini kullaniyoruz. Cocuklar1 yeni teknolojiler konusunda
tesvik ediyoruz ve onlan giivenli internet ile ilgili aktivitelere dahil ediyoruz. Cocuklarimuzin
dijital okuryazarhigim ve daha givenli internet konusunda farkindaligimt artiryoruz.




